
A internet está presente no cotidiano de um grande número de pessoas e, consequentemente, de 
empresas. Para muitas pessoas seria difícil imaginar não usá-la mais, devido às inúmeras facilidades 
encontradas nesta tecnologia. Infelizmente, pela enorme procura e dependência da internet atualmente, 
muitos crimes virtuais tem ocorrido, o que é considerado algo muito novo para muitos, portanto surgem 
inúmeras questões duvidosas: Como proteger meu computador de ataques virtuais? Como devo usar a 
internet de forma segura? Fazer compras pela internet e efetuar pagamentos em bancos, de fato é seguro?

Confira, abaixo, quinze dicas para se proteger de ataques virtuais!
1. Quando acessar computadores de locais públicos, sempre finalizar seu e-mail ou rede social que 

estiver usando;
2. Uma senha ideal deve ter no mínimo 8 caracteres, entre letras e números, além de ser alterada 

regularmente;
3.  Não abrir arquivos anexos de pessoas desconhecidas;
4.  Mantenha sempre o antivírus atualizado, há versões gratuitas e pagas;

Em smartphone:
5. Ativar o Bluetooth somente quando for usar e mesmo assim coloca-lo para não ser identificado;
6. Não receba arquivos de estranhos;
7. Informe-se sempre das correções de atualizações fornecidas pelos fabricantes;
8. Baixe a versão de antivírus específica para seu smartphone.

Para garantir segurança em sua navegação, além de seguir os procedimentos acima, fique alerta:
9. Não deixe seu computador pessoal ser utilizado por pessoas desconhecidas;
10. Confira antes se há vírus no pendrive que for utilizar em seu computador;
11. Não abra arquivos pessoais em computadores públicos;
12. Não aceite arquivos de aplicativos, como Messenger e Skype, de pessoas que não conhece ou 

duvidosas.

Na hora de fazer compras, efetuar pagamentos ou demais transições bancárias pela internet, não 
há problema, desde que siga todas as instruções dadas aqui:

13. Nunca acesse um link de propagandas de bancos recebidos por e-mails;
14. Entre apenas nos links informados por sua agência bancária; 
15. Efetue compras em sites que conheça e tenha referências, além de checar o histórico dos mesmos 

em fóruns de compras e reclamações.

Para tentar reduzir os riscos, é preciso que você tenha a mesma concepção do seu dia a dia para a 
internet, como: não deixar visíveis informações pessoais disponíveis em lugares públicos, atentar-se 
sempre quando estiver em um banco, comprar somente em lojas confiáveis e que tenha boas referências, 
não passar informações pessoais para pessoas desconhecidas e outras situações de sua vida.
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